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Pri kaZzdodennim pouzivani bezpecnostniho softwaru jsou nejdtlezitéjsi jeho vlastnosti. V ESETu si myslime, Ze firemni feSeni ma byt rychlé a snadno

spravovatelné. Proto jsme vytvorili baliky bezpecnostnich FeSeni ESET Secure, ve kterych jsme zohlednili nase 25 leté zkusenosti v antivirovém primysiu..

Vyhody

1. Snadné pouziti

V ramci firemnich fedeni je mozné pouzivat jednotlivé produkty
dle aktualni potfeby a instalovat je na rizné operacni systémy
(Windows, Mac, Linux a Android) a zafizeni: pocitace, smartphony,
tablety a servery.

Vyberte si vhodné reSeni

ESET SECURE OFFICE

ESET SECURE OFFICE+
ESET SECURE BUSINESS
ESET SECURE ENTERPRISE

2. Nizké systémové naroky

Nase produkty byly navrzeny a ohledem na nizké systémové
naroky, které umoznuji provozovat bezpec¢nostni feseni i na starsim
hardwaru. Produkty jsou optimalizované pro provoz ve virtualnim

3. Vzdalena sprava

Nastroj vzdalené spravy ESET Remote Administrator umozniuje
spravcim celkovy prehled nad bezpecnostni situaci ve firemni
siti z jediné webové konzole. Pfindsi zcela novou architekturu

prostredi. zalozenou na agentech, ktera zrychluje praci a minimalizuje nutnost
administratorského dohledu.

O EHBO0E0o0

PRACOVNI ILNI SOUBOROVE FIREWALL POSTOVNI GATEWAY
STANICE ZARIZENI SERVERY A ANTISPAM SERVERY SERVERY
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SECURE
OFFICE

Chrani pracovni stanice (pocitace, smartphony,
tablety a souborové servery) pred vsemi typy
hrozeb. ESET Secure Office poskytuje zakladni
antivirovou ochranu firemnich zafizeni, jez je
mozné vzdalené spravovat z jedné webové
konzole.

SECURE
OFFICE +

ESET Secure Office+ pridava do firemni sité
oproti zakladnimu baliku dalsi vrsty ochrany jako
je Vulnerability Shield, Ochrana proti botnetu,
Antispam, Firewall nebo Kontrolu pfistupu na
web. Vzdalena sprava je snadno dostupna pres
webové rozhrani.

(es[D)

SECURE
BUSINESS

m

ESET Secure Business obsahuje vSechny
bezpecnostni technologie a funkce Fady Office+
a je vhodny pro firmy, které kromé pracovnich
stanic potfebuji chranit i postovni servery.
Vzdalenou spravu je mozné naistalovat na
zafizeni s Windows, linuxové servery nebo vyuzit
pripravenou Virtual Appliance.

(es[D)

SECURE
ENTERPRISE

ESET Secure Enterprise obsahuje vSechny
produkty z predchozich balikt a je jasnou volbou
pro firmy, ve kterych provozuji vlastni gateway
server. Spolec¢né s nastrojem vzdaleno spravu
ESET Remote Administrator nabizi maximalni
Groven ochrany pro viechna firemni zafizeni.
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Pracovni stanice

ESET Endpoint Antivirus prowindows
ESET Endpoint Antivirus pro OS X
ESET NOD32 Antivirus Business Edition pro Linux Desktop

Mobilni ochrana

ESET Endpoint Security pro Android

Poznamka: Funkce se lisi v zavislosti na
operacnim systému.

Antivirus a Antispyware

Odstranuje vsechny typy hrozeb, v€etné vir(, rootkitd, cervl a spyware..

Anti-Phishing

Chrani uzivatele pred pokusy ziskat jejich citlivé informace, jako jsou hesla nebo bankovni data.

Podpora virtualizace

Metadata soubort se v ramci daného virtualniho prostredi se skenuji pouze jednou.

Exploit Blocker

Chrani Casto zneuzivané aplikace jako jsou prohliZzece, c¢tecky PDF nebo postovni klienti.

Pokrocila kontrola paméti

Monitoruje chovani skodlivych procest a kontroluje je ihned po rozbaleni v paméti.

Host-Based Intrusion Prevention

Umoznuje definovat pravidla pro systémové registry, procesy, aplikace a soubory.

Kontrola zafizeni

UmozZiuje blokovat nebo povolit konkrétni vyménna média jako jsou CD, DVD, USB apod

Odinstalace jinych feSeni

Hleda a odstrani pfi instalaci jiny bezpe¢nostni software.

Nizké systémové naroky

Umoziuji produkt provozovat i na starsim hardwaru.

Ochrana v realném case

Kontroluje viechny aplikace a navazané komunikace na pfitomnost Skodlivého kédu.

Kontrola pfi nabijeni

Umoziuje provést kontrolu v pfipadech, kdy se zafizeni nabiji nebo je zamknuta obrazovka.

Anti-Phishing

Chrani pred podvodnymi strankami, které se snazi ziskat citlivé informace jako je uzivatelské
jméno, heslo, podrobnosti o kreditnich kartach nebo bankovnictvi

Kontrola aplikaci

UmoZiuje spravci monitorovat instalované aplikace, blokovat pfistup nebo blokovat definované
aplikace.

Anti-Theft

Chrani zafizeni pomoci funkci vzdaleného zamknuti, lokalizace, vzdaleného smazani a dal3ich.

Bezpecnost zafizeni

Umoznuje spravci uplatiovat zakladni bezpecnostni politiky na firemni mobilni zafizeni.

Filtr hovort a volani

Na zafizeni se dovola a posle zpravu jen urena osoba options.

Centrum upozornéni

Uzivatel si miZe procist vsechny dulezita upozornéni i s doporu¢enym resenim.

Vzdalena sprava

Nabizi spravci celkovy prehled nad bezpecnostni situaci v siti pomoci jedné webové konzole.
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Souborovy server

ESET File Security pro Microsoft Windows Server
ESET File Security pro Microsoft Windows Server Core
ESET File Security pro Linux / BSD / Solaris

Pracovni stanice

ESET Endpoint Security pro Windows
ESET Endpoint Security pro OS X

Poznamka: Funkce se lisi v zavislosti na operacnim systému.

Antivirus a Antispyware

Odstranuje vsechny typy hrozeb, v€etné vir(, rootkit(, cerv(i a spyware.

Exploit Blocker

Chrani ¢asto zneuzivané aplikace jako jsou, ctecky PDF, postovni klienti nebo MS Office.

Pokrocila kontrola paméti

Monitoruje chovani Skodlivych procest a kontroluje je ihned po rozbaleni v paméti.

Podpora virtualizace

Metadata souborti se v ramci daného virtualniho prostredi se skenuji pouze jednou.

Nativni podpora clustert

Umoziuje nastavit feSeni tak, aby dochazelo k replikaci nastaveni pfi instalaci v prostfedi
clusterq.

Kontrola tlozisté

Dovoli jednoduse nastavit volitelné kontroly na pfipojenych NAS discich..

WMI (Windows Management

Instrumentation)

Poskytuje moznost monitorovat klicové funkce produktu pomoci Windows Management
Instrumentation frameworku..

Modularni instalace

Umoznuje zvolit, jaké moduly se maji nainstalovat.

Nizké systémové naroky

UmoZnuji provozovat produkt i na starsim hardwaru.

Antivirus a Antispyware

Odstranuje viechny typy hrozeb, v&etné vird, rootkitd, cervd a spyware.

Anti-Phishing

Chrani uzivatele pred pokusy ziskat jejich citlivé informace, jako jsou hesla, bankovni data.

Podpora virtualizace

Metadata soubord se v ramci daného virtualniho prostredi se skenuji pouze jednou.

Exploit Blocker

Chrani casto zneuzivané aplikace jako jsou, ¢tecky PDF, postovni klienti nebo MS Office.

Pokrocila kontrola paméti

Monitoruje chovani skodlivych proces( a kontroluje je ihned po rozbaleni v paméti.

Vulnerability Shield

Pridava dlleZitou vrstvu ochrany pfed malware, ktery se 3ifi zneuzivanim chyb v sitovych protokolech..

Ochrana proti botnetu

Chrani pred infiltraci botnet malwarem a zabranuje Sifeni spamu a sitovych Gtokd z daného zafizeni.

Kontrola pFistupu na web

Filtruje pristup k internetovym strankam dle kategorii napr. hry, socialni sité, nakupovani a dalsi.

Firewall

Brani neautorizovanému pristupu do firemni sité a chrani firemni data pred zneuZitim.

Antispam

Efektivné filtruje nevyZzadanou postu a kontroluje pfichozi zpravy na pritomnost Skodlivého kodu.

HIPS (Host-based Intrusion
Prevention)

Umoziuje definovat pravidla pro systémové registry, procesy, aplikace a soubory.

Odinstalace jinych feseni

Hleda a odstrani pfi instalaci jiny bezpecnostni software..

Nizké systémové naroky

Umoznuji provozovat produkt i na starsim hardwaru.
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Postovni server Antivirus a Antispyware

ESET Mail Security pro Microsoft Exchange Server

Odstranuje vsechny typy hrozeb, v€etné vir(, rootkit, Cerv(i a spyware.

Filtruje e-mailové hrozby na gateway drovni.

ESET Mail Security pro IBM Lotus Domino Antispam

Blokuje spamové a phishingové zpravy.

ESET Mail Security pro Linux/BSD/Solaris
ESET NOD32 Antivirus Business Edition pro Kerio Connect

Protokoly a statistiky

Spam protokoly obsahuiji odesilatele, pfijemce, spam skore, znaceni a provedené akce.

Greylisting protokol obsahuji odesilatele, pfijemce, provedenou akci a stav..

Hladky provoz

Automaticky vyloudi kritické serverové soubory ze skenovani, véetné MS Exchange slozky.

Odstranuje viechny typy hrozeb, véetné vird, rootkitd, Cervd a spyware..

Blokuje spamové a phishingové zpravy.

Gateway server Antivirus a Antispyware
ESET Gateway Security pro Linux/BSD/Solaris Antispam
ESET NOD32 Antivirus Business Edition pro Kerio Control Ochrana réiznych platforem

Eliminuje malware pro operacni systémy Windows, Mac a Linux.

Vzdalena sprava

Nabizi spravci celkovy pFehled nad bezpecnostni situaci v siti pomoci jedné webové konzole.

Protokoly a statistiky

Spam protokoly obsahuji odesilatele, pfijemce, spam skére, znaceni a provedené akce.

Hladky provoz

Poznamka: Funkce se lisi v zavislosti na operacnim systému.

Ochrana 3 v1 - komunikaéni protokoly, e-maily a systémové soubory servery.
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ESET Remote Administrator

Poznamka: Funkce se lisi v zavislosti na operacnim systému.

Vzdalena sprava

Nabizi spravci celkovy prehled nad bezpecnostni situaci v siti pomoci jedné webové konzole.

ESET Remote Administrator Server

Zafizuje komunikaci s jednotlivymi agenty, sbird a uklada aplikacni data do databaze.

Nezavisly agent

Je mala aplikace, ktera se stard o komunikaci se vzdalenou spravou a bézi nezavisle na
bezpecnostnim FeSeni. Po pfipojeni na ESET Remote Administrator spousti Glohy, sbira data,
uplatiiuje politiky a podobné.

Webova konzole

Funguje jako prezentacni vrstva dat uloZenych v databazi, ktera ukazuje formou panell a
rozbalovacich seznam( s detailnimi informacemi. Zaroven komunikuje s agenty a dalsimi ESET
aplikacemi.

ESET Remote Administrator Proxy

Sbird data z pocitacu ze vzdalenych mist a odesila je na centralni ERA server. Do velkych a

server.

Rogue Detection Sensor

Hleda ve firemni siti nechranéné pocitace a zafizeni, ktera nejsou zapojena do vzdalené spravy.

Podpora rtiznych platforem

ESET Remote Administrator je mozné nainstalovat nejen na Windows, ale také Linux servery
nebo vyuzit Virtual Appliance..

Instalace na stanice

Sestava ze dvou fazi. Prvni je instalace ERA agenta, po které nasleduje instalace produktu.
Agent automaticky vybere vhodny instalacni balik podle operacniho systému. Balicky se mohou
stahovat ze server(l ESET nebo lokalniho Glozisté.

Sprava zaloZzena na rolich

Umoznuje hlavnimu spravci vytvorit riizné role, kterym Ize pfiradit odlisSna opravnéni.

Bezpecna vzajemna
komunikace

ESET Remote Administrator nyni pouziva TLS (Transport Layer Security) 1.0 a pouziva vlastni
certifikaty pro digitalni podpis a Sifrovani komunikace mezi jednotlivymi komponentami.
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